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* Tietoturvan osa-alueet

* Tietosuoja osana tietoturvaa

* Arjen tyoelama, miten jokainen voi
huomioida tietoturvan tydssaan
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Keskeiset sisallot

Mitd on tietosuoja ja tietoturva ?

Lainsaadanto, esimerkiksi GDPR

Tietoturvariskit ja niiden tunnistaminen
arjen tydelamassa

Mita voi tehda? Esimerkiksi tietokoneen
suojapaivitykset, varmuuskopioinnit,
salasanalauseet
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Kasitteet

Esimerkiksi

* Tietosuoja

* Tietoturva

* Henkilorekisteri
* Digiturva
 Kyberturva

* MFA

* VPN

* loT

* BYOD
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Sanastokeskuksen sanastot

* Tietosuoja
e Tietoturva
e Kyberturvallisuuden sanasto

henkilotietosuoja; tietosuoja data protection

maaritelma

jarjestelyt, joilla pyritadan varmistamaan henkil6tietojen
asianmukainen kasittely ja niiden yksityisyyden sailyminen

huomautus

HenkilGotietosuoja pyritaan toteuttamaan muun muassa
tietoturvalla. Aikaisemmin tietosuojasanan merkitys on
ymmarretty laajemmin kasittamaan muutakin kuin
henkilotietojen suojaamista.
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https://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf
http://www.tsk.fi/tiedostot/pdf/TiivisTietoturvasanasto.pdf
https://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf

Tyoelaman tietosuoja

Tietosuojavaltuutetun toimisto

Tyoelaman tietosuojan kasikirja

Toimintaohjeita yksityisyyden ja henkil6tietojen suojan
toteuttamiseksi tyopaikalla Paivitetty 18.6.2020

Tyoeldaman tietosuojan kasikirja
Viitattu 1.6.2021

https://tietosuoja.fi/usein-kysyttya-tyoelama
Viitattu 1.6.2021
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https://tietosuoja.fi/usein-kysyttya-tyoelama
https://tietosuoja.fi/documents/6927448/8214540/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf/3b506e9f-ae9a-c3fd-919a-df1c901ea6b8/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf?t=1600345504494

Tietosuoja

" tIEtOSUOja on peru50|keus

= jhmisen oikeus yksityisyyteen
oikeus omiin tietoihin

padsynvalvonta henkiltietojen

| kayttoon ——. r

= Henkilotietolaki, EU:n tietosuojadirektiivi




Yksilon tietosuoja

Tietosuojalla  tarkoitetaan  henkilGtietojen  suojaamista
valtuudettomalta tai  sinua  vahingoittavalta  kaytolta.
Kéytannossd tietosuoja littyy pitkdlti  henkilorekisterien
tietoturvallisuuteen.

Lain mukaan henkil6tieto on henkilod, hdanen ominaisuuksiaan
tai elinolosuhteitaan kuvaava tieto, jonka perusteella henkil6 tai
hidnen perheensd on yksiloitavissd. Tallaisia tietoja voivat olla
esimerkiksi nimi, osoite, syntymadaika, sdhkopostiosoite tai
henkilotunnus.

SAVON
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http://www.finlex.fi/fi/laki/ajantasa/1999/19990523
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Yrityksen tietosuoja

Saako yritys kasitelld henkilotietoja?

Yritys saa kasitella henkilotietoja, jos sille on laissa
maaritelty peruste.

Peruste voi olla:

Henkilotietojen kasittelyssd on noudatettava aina lakia

rekisterdidyn suostumus

sopimus

rekisterinpitdjan lakisddteinen velvoite
elintdrkeiden etujen suojaaminen

yleinen etu ja julkinen valta
rekisterinpitdjan tai kolmannen osapuolen
oikeutettu etu.

ja tietosuojaperiaatteita. Arkaluonteisia tietoja saa
kasitella vain poikkeustapauksissa.

Uuden saantelyn myota yritysten on kasiteltava entista
huolellisemmin esimerkiksi asiakkaista ja tyontekijoista
kerattyja henkilotietoja. Henkilotietojen késittelystd on
myos informoitava nykyistd selkeammin, koska
tietosuoja-asetus korostaa henkilGtietojen kasittelyn
lapindkyvyyden tarkeytta.

Asetuksessa sdadetddan, minkd asetuksen sddnnosten
rikkomisesta hallinnollinen sakko voidaan maarita ja
miké on sakon enimmaismaara.

e Lievemmissd enimmaismadrd 10 000 000 euroa tai
kaksi prosenttia edeltdvan tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta

e Vakavammissa enimmaismaara 20 000.000 euroa

tai nelja prosenttia edeltdvén tilikauden vuotuy eﬁ
maailmanlaajuisesta kokonaisliikevaihdosta. g 8\/C) N
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Rekisterdidyn oikeudet

* Tiedonsaantioikeus: rekisterinpitaja on velvollinen antamaan tietoja henkildtietojesi
kasittelysta niita kerattaessa, koska kasittelyn edellytetaan olevan avointa.

» Tarkastusoikeus: sinulla on oikeus kayttaa tarkastusoikeutta kun haluat tietaa, mita
tietoja sinusta on tallennettu eri rekistereihin. Nain voit myds varmistaa, etta sinusta

rekisteroidyt tiedot ovat oikeita.

* Oikeus saada tietonsa korjatuiksi: sinulla on oikeus vaatia rekisterinpitajaa
korjaamaan rekisterissa oleva virheellinen tieto.

* Kielto-oikeus: sinulla on oikeus kieltaa rekisterinpitajaa kayttamasta sinua koskevia
tietoja tiettyihin tarkoituksiin, esimerkiksi koneelliseen suoramarkkinointiin.

Rekisterinpitajan on laadittava pitamastaan henkilorekisterista rekisteriseloste, josta ilmenee mm.
rekisterinpitajan yhteystiedot, tietojen kayttotarkoitus ja mihin tietoja luovutetaan. Tama
rekisteriseloste on pidettava jokaisen saatavilla. https://tietosuoja.fi/rekisteroidyn-oikeudet

SAVON
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https://tietosuoja.fi/rekisteroidyn-oikeudet
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Tietosuojaa henkil6tietoja kasitteleville

Tietosuojaa henkilotietoja kasitteleville

Aikana Jalkeen

https://vimeo.com/295839194
JUHTA tietosuojan yhteishanke
Viitattu 3.6.2021
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https://vimeo.com/295839194

Tyoelaman tietosuoja

Uutiset | Kotimaa

Utelias sairaanhoitaja luki luvatta
naapurinsa intiimit terveystiedot -
yllatys paljastui kun nainen pyysi
lokitietonsa nahtavaksi

(® 11.02.2020 klo 10:48

Savolainen sairaanhoitaja tuomittiin sakkoihin tietosuojarikoksesta.

https://www.iltalehti.fi/kotimaa/a/80481153-3fb4-4388-be5b-2€5528472ad9



https://www.iltalehti.fi/kotimaa/a/80481153-3fb4-4388-be5b-2e5528472ad9
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Tietosuoja
Rekisterdityjen yksityisyyden suojaamista
henkilotietojen kasittelyssa

\ J
4 )
Rekisteroity / Rekisterinpitaja \
Henkilo, jonka Esimerkiksi julkinen o o
henkilGtietoja kasitellaan viranomainen, joka Henkilotietojen kasittely

Kaikenlaiset toiminnot,
joita kohdistetaan
henkilotietoihin

\_ J madrittelee henkildtietojen
kasittelyn tarkoitukset ja

\ keinot /

Esimerkiksi keraaminen,

4 Henkil6tieto ) 4 Henkilotietojen kasittelija N katseleminen,
Kaikki tunnistettuun tai Esimerkiksi henkild, joka tallentaminen,
tunnistettavissa olevaan kasittelee henkiltietoja tulostaminen, yms.
luonnolliseen henkiloon rekisterinpitajan

\_ liittyva tieto Y \_ toimeksiannosta - \ /

Tietosuojalla tarkoitetaan henkil6tietojen suojaamista valtuudettomalta tai sinua vahingoittavalta kaytolta.
Kaytannossa tietosuoja liittyy pitkalti henkilorekisterien tietoturvallisuuteen. SAVO N
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Tietojen poistopyynt6 rekisterinpitajalle

Esimerkiksi Google

Google

Tietojen poisto EU:n tietosuojalain perusteella

Henkildtietojen poistopyyntdlomake

Yksityisyydensuojan vuoksi sinulla voi olla oikeus pyytda tiettyjen sinua koskevien henkilétietojen poistamista.
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https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&hl=fi&rd=1

Tietoturva '

* tietojen, palvelujen, jarjestelmien ja
tietoliikenteen suojaamista ja toiminnan |
turvaamista

e Juottamuksellisuus ja eheys
e saatavuus ja kaytettavyys

* tarkeiden tietojen ja laitteiden suojaaminen
= tietoturva yksilon tasolla

SAVON
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Tietoturvan osa-alueet

Hallinnollinen tietoturva

Fyysinen turvallisuus ja
suojamekanismit

Henkilosto
Kaytto- Lieen LIEey Laitteistot | Ohjelmistot
turvallisuus aineisto lilkenne

KESTAVAN TULEVAISUUDEN TEKIJA

SAVON

AMMATTIOPISTO



(ool

Tietoturvan osa-alueet

1. Tietoaineiston turvallisuus: Sahkoisten ja paperisten dokumenttien
kasittely ja suojaaminen, tietoturvaluokitus

2. Ohjelmistoturvallisuus: Ohjelmistojen tietoturvaan liittyvat asiat

3. Tietoliikenneturvallisuus: tiedonsiirtoon liittyvat tietoturvaratkaisut,
esimerkiksi palomuuri

4. Fyysinen turvallisuus: toimitilojen ja laitteiden fyysinen suojaaminen

5. Laitteistoturvallisuus: tietokoneiden suojaaminen

6. Henkiléstoturvallisuus: Rooleihin, vastuihin ja tietoturvaohjeistuksiin
liittyvat asiat, kulkuluvat

7. Kayttoturvallisuus: Esimerkiksi salasanoihin liittyvat asiat, virustorjunta,
kayttooikeustasot, ainakin kahdella henkil6lla paasy aineistoon

8. Hallinnollinen turvallisuus :Tietoturvan johtaminen ja hallinnointi

https://www.suomidigi.fi/sites/default/files/2020-06/Vahti 4 2013 pdf.pdf Paivitetty: 9.6.2020
Viitattu 1.6.2021

SAVON
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https://www.suomidigi.fi/sites/default/files/2020-06/Vahti_4_2013_pdf.pdf
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Tietoliikenneturvallisuus:

Varmistetaan verkoissa valitettavien tietojen luottamuksellisuus, eheys ja kdytettavyys
Paamaarana:

* viestien alkuperaisyys, koskemattomuus ja luottamuksellisuus

 |lahettdjan ja vastaanottajan todentaminen

* tietoliikennelaitteiden fyysinen turvallisuus

 vaarinreitityksen estaminen

Luottamuksellisuudella tarkoitetaan sita, etta tiedot, jarjestelmat ja palvelut ovat niihin
oikeutettujen saatavissa eika niita luvatta paljasteta tai muutoin saateta sivullisten
tietoon.

Eheydella tarkoitetaan sita, etteivat tiedot, jarjestelmat tai palvelut ole laitteisto- tai
ohjelmistovikojen, luonnontapahtumien tai oikeudettoman inhimillisen toiminnan
seurauksena muuttuneet tai tuhoutuneet.

Kaytettavyydella tarkoitetaan sita, etta tiedot, jarjestelmat ja palvelut ovat tarvittaessa
niihin oikeutettujen esteetta ja hairiotta hyddynnettavissa oikeaan aikaan.
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Tapahtumien tietoturvallisuus

Tapahtuman suunnittelu
* Missa vaiheessa tapahtuman elinkaarta
henkilotietoja kasitellaan?
lImoittautuminen
e Osallistujan informointi ja lupien kysyminen
* \Varsinainen tapahtuma
* Esimerkiksi arvonnat, yhteystietojen jattaminen
 Kavijoiden ja median ottamat valokuvat ja
videot
Tapahtuman jalkitoimet
 Miten tiedot arkistoidaan ja milloin poistetaan

https://talk.turkuamk.fi/digitalisaatio/tietosuoja-tapahtumissa-mita-pitaa-huomioida/ 12.6.2020
Viitattu 1.6.2021

SAVON
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https://talk.turkuamk.fi/digitalisaatio/tietosuoja-tapahtumissa-mita-pitaa-huomioida/
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Tietoturvan autenttisuus, oikeellisuus

Miten todennetaan?

e jotain, mita kayttaja on (biometrinen tunnistus)

e jotain, mita kayttajalla on (alykortti, sahkoinen
tunnistus)

e jotain, mita kayttaja tietaa (salasana)
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http://www.fineid.fi/default.aspx?id=284

Tietoturva

* TyOpiste

e Mobiili

e Sahkoposti

* Tietojen sailytys

* Yhteisollinen media
* Ja niin edelleen...

Esimerkiksi muistitikku on tarkoitettu lahinna
tiedostojen siirtamiseen paikasta toiseen, mutta

ei pitkaaikaiseen tietojen varmuuskopiointiin.
Muistitikkuihin sisaltyy myds iso tietoturvariski.

KESTAVAN TULEVAISUUDEN TEKIJA

Tietoturva on
psykologiaa: miten
saada ihmiset
toimimaan oikein?

Mukavuus vai
turvallisuus?




Kuka kuulee? Kuka nakee?

»
N S N xd \

Henkilosto on suurin Henkiloston osuuteen voi
tietoturvauhka: helpoiten vaikuttaa koulutuksella
* 0saamattomuus ja oikeilla kayttooikeuksilla.
* erehdys
e vakoilu

* petos
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Arjen ty6elama, miten jokainen voi huomioida tietoturvan tydssaan

Videoneuvottelujen turvallisuus

“Paatelaitteelle asennettavan sovelluksen tietoturvan taso riippuu sovelluksen
toteutuksesta, ja esimerkiksi Zoomin paatelaiteohjelmistoista onkin aiemmin [6ydetty
joitakin puutteita.”

” Esimerkkeja mahdollisista suojausasetuksista ovat:

* neuvottelun suojaaminen salasanalla tai PIN-koodilla, joka on jaettu eri kanavaa pitkin
kuin kokouksen osallistumislinkki,

* "odotushuone" tunnistamattomille kayttajille,

e rajoitukset siihen, mita videoneuvotteluun osallistujat pystyvat neuvottelussa
tekemaan (esim. aani- tai videoyhteyden avaaminen, tiedostojen jakaminen jne.) ja

» erilaiset yksityisyyteen liittyvat asetukset (esim. neuvottelun tallentaminen)”

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/valitse-videoneuvotteluratkaisu-kayttotarpeen-ja-tiedon-luottamuksellisuuden-mukaan

KESTAVAN TULEVAISUUDEN TEKIJA

SAVON

AMMATTIOPISTO


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/valitse-videoneuvotteluratkaisu-kayttotarpeen-ja-tiedon-luottamuksellisuuden-mukaan

Tyoelaman tietoturva  Mits nama voivat olla?
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"Mobiililaite on henkilorekisteri
htx)amgaszoja-lehti.ﬂ/index.php?mid=2&pid=32&aid=3206

vanha julkaisu Tietosuojalehti 3/2013

Mobiililaite on henkilorekisteri taskussa

Teksti: Kirsi Castrén
Alypuhelimella voi tehda helposti mitd vain — paitsi sailyttda yksityisyytensa.

Keskivertokuluttaja lataa alypuhelimeensa 37 sovellusta. Niita hankittaessa, sovellusten
kayttajatileja avattaessa ja sovelluksia kaytettaessa sovellukset keraavat hanen
henkilotietojaan. Sovelluksen kayttajan henkilotietoja kasittelevat tyypillisesti useat eri
tahot, kuten puhelinvalmistaja, teleoperaattori, sovelluskehittaja ja mainostaja.
Sovellusten tallentamat henkilotiedot saattavat liikkua rajojenkin yli, silla monet
sovelluskehittajista ovat ylikansallisia yrityksia.

. . DI—\VUN
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https://www.tietosuoja-lehti.fi/index.php?mid=2&pid=32&aid=3206
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Arjen tydelama, miten jokainen voi huomioida tietoturvan tydssaan

Kannykan suojaaminen

Airimmaiisen vaikea suojata. Harjoittele etukiteen!

* Salasana milla puhelin tyhjenee. Etapyyhinta.

* Etdapaikannus. Mutta harkitse, tarvitsetko paikkatietoja vai et.

* Matkapuhelimen kayton estaminen ja tietojen poistaminen tai sijainnin etsinta etana
 Lukitussalasana

* Tietojen salaus

* Varmuuskopiointi

* Huolehdi, etta puhelimen kayttojarjestelma ja sovellukset ovat paivitettyja

Kannykan katoaminen

llImoita puhelin kadonneeksi operaattorille ja pyyda ohjaamaan puhelut ja tekstiviestit
varaliittymaasi valittomalla soitonsiirrolla. Voit tehda soitonsiirron myos itse operaattorin
liittyman hallintasivuilta kirjautumalla palveluun.

Miten estat kannykan kayton?

liImoita puhelin kadonneeksi poliisille ja kerro puhelimen IMEI-koodi. IMEI-koodi yksil®i
puhelimen matkapuhelinverkossa.

SAVON
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Kannykan suojaaminen

Varmista, etta et puhu arkaluontoisista tai salassapidettavista asioista julkisella paikalla
suureen aaneen.

Vaihda puhelimesi oletuksena oleva PIN-koodi. PIN-koodi on puhelinliittymasi SIM-kortin
tunnusluku.

Suojakoodilla/salasanalla suojaat puhelinlaitettasi ja hallitset puhelintasi etana. Lukitse
puhelin esimerkiksi maarittelemallasi aikakatkaisulla. Puhelimen avaaminen vaatii talloin
maarittelemasi koodin.

Al3 sailyta turhaan viesteja tai kuvia puhelimessa, poista ne mahdollisen
varmuuskopioinnin jalkeen.

Poista puhelimesta kaikki yksityinen materiaali kuten kuvat ennen kuin esim. myyt
puhelimen eteenpain.

Kytke bluetooth ja wlan pois paalta kun et kayta niita.

Kytke synkronointi pois paalta jos et halua jakaa esimerkiksi kuvia nettialbumeissa tai
muissa pilvipalveluissa.

Osoitekirja, muistiinpanot, valokuvat ja muut tiedot kannatta varmuuskopioida. Tiedot
voidaan esimerkiksi synkronisoida automaattisesti pilvipalveluun.
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Tyoelaman tietoturva

Miten estat tietokoneen luvattoman kaytén?

SAVON
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Tyoelaman tietoturva

\

KESTAVAN TULEVAISUUDEN TEKIJA

Tarkeata tietoturvan kannalta on erityisesti
huolehtia kayttojarjestelman, palomuurin ja
virustorjunnan seka selainten ja
ohjelmistojen paivityksista.

Muista kirjautua ulos palveluista kayton
jalkeen ja lukitse tietokone kun poistut
tyopisteelta.




= W

Miten suojaat tietoa”

Tehokkaimmat suojauskeinot

* Palomuurit

* Tietoliikenteen salaus

* Tallennetun/arkistoidun tiedon salaus

* Vahva autentikointi

» Hyokkayksen tunnistus/estojarjestelmat

e Kulunvalvonta
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3 Tietoa tietosuojasta ja tietoturvasta

YksityishenkilGille ja organisaatioille tietoa kootusti tietosuojasta ja tietoturvasta
https://tietosuoja.fi/etusivu

Yksityishenkil6t tietosuoja
https://tietosuoja.fi/yksityishenkilot

Yrittdjan tietosuojaopas
https://www.yrittajat.fi/opas/yrittajan-tietosuojaopas-611932

GDPR
https://www.youtube.com/watch?v=ILkXdkCdPaY

Videot
Online Scams (Eng. subs)
https://cybersecuritymonth.eu/countries/sweden/online-scams

Two factor/MFA authentication (Eng. subs)
https://cybersecuritymonth.eu/countries/sweden/two-factor-mfa-authentication-eng-subs

Safe use of smart devices/loT (Eng. subs)
https://cybersecuritymonth.eu/countries/sweden/safe-use-of-smart-devices-iot

PDF
CyberSec Recommendations
https://cybersecuritymonth.eu/countries/finland/cybersec-recommendations-8

Perusteet
https://blogs.helsinki.fi/opiskelijan-digitaidot/4-tietoturva/4-1-tietoturvan-ja-tietosuojan-perusteet/

Netiketti
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/netiketti-verkossa-liikkujan-tyokalupakki

KESTAVAN TULEVAISUUDEN TEKIJA
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