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Kayttajaoikeuksien hallinta saételee oikeuksia tietojen ja toimintojen kasittelyyn runtime
aikana. Sita varten rakennetaan suunnitteluohjelmalla kayttajaryhmat ja kayttajalistat,
jotka siirretdan operointipaneelille. Runtime aikana kayttéja- ja salasanatietoja
yllapidetaan kayttajakuvassa.

Toimintojen kasittelysuojaus estaé luvattomat prosessin ohjaukset ja suojaa tietoja.

Kayttajaoikeuksien hallinta on jaettu kayttdjien ja kayttajaryhmien yllapitoon. Siten
toimintaoikeuksien projektointi on erotettu kayttdjien salasanalistojen konfiguroinnista.
Nain saadaan joustavuutta toimintojen suojaukseen.

Toimintaoikeus merkitsee lupaa kasitella objektia, esimerkiksi oikeutta syottaa
ohjearvoja tai kdynnistaa moottori painikkeella, seka suorittaa tiettyja toimintoja kuten
reseptien editointi.

Kayttajaoikeuksien hallinnassa toimintaoikeudet osoitetaan kayttajaryhmille.

Toimintaoikeus kayttajatietojen kasittelyyn runtime ,User view"-kayttajanaytdssa on
aina valmiiksi osoitettu paakayttajaryhmalle "Administrators".

Kaikilla saman kayttajaryhman kayttajilla on samat toimintaoikeudet.

Ryhmaéat "Administrators" ja "Users" on luotu valmiiksi vakioasetuksiin. Vain
paakayttajilla, “administrators”, on rajoittamaton oikeus kaikkien kayttdjien tietoihin
runtime ,User view"-kayttajanaytossa.

»User” eli kayttdja on yleissana, joka tarkoittaa henkiltd, joka kasittelee objekteja
WiInCC flexible paneelilla tai RT-sovelluksella.

Sisédankirjautumisella, “logon”, henkild tunnistetaan tietyksi kayttajaksi, kun han
kirjoittaa oman tunnusnimensa ja salasanansa. Kayttaja kuuluu aina tiettyyn ryhmaan ja
saa tdman ryhman toimintaoikeudet.

Kayttaja "Admin" on luotu valmiiksi vakioasetuksiin.
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Kayttajanayton konfigurointi

Jotta kayttgjatietoja voidaan kasitella runtimessa, on konfiguroitava kayttajanaytto “User
View” kuvaan “Kayttgjat”.

Avaa kuva ja hae Tools-ty6kaluikkunan valikosta kayttajanaytto
Tools > Enhanced Objects > User View
ja vie se kuvaan “Kayttajat”.

Avaa kayttajanaytdon ominaisuusikkuna ja anna seuraavat asettelut:
Avaa luokka
Properties > Layout > Sizing

Aktivoi toiminnat
"Vertical scroll” eli vaakasuuntainen rullaus ja
"Columns movable“, sarakkeiden jarjestys muutettavissa.

Valitse siirtoasetteluissa salasanalistan ylikirjoitus.
Project > Transfer > Transfer Settings > [v] Overwrite password list

Kayttajanayton asetukset tulevat Runtime moodissa voimaan heti. Ne eivat péivity
suunnitteluohjelmaan (ES).
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Tehtavanasettelu

Menettelytapa

Button

Runtime
authorization

Jotta kuviin konfiguroidut erilaiset toiminnat voidaan suojata asiattomalta kasittelylta,
pitdd naihin kuvaobjekteihin konfiguroida suojaustasot. toimintaocikeudet.

Tehdaan projektiin seuraavat toimintaoikeuksien maarittelyt eri objekteille:

Objekti Group authorization
Target speed// Nopeusohje Operate/ Ohjaus
Start / Stop // Kaynnistys / Pysaytys Operate/ Ohjaus
Message acknowledge keys Ackn.Alarms /

[/l Halytysten kuittauspainike Kuittaa halytykset
Runtime Stop // Runtime seis Admin / Hallinta

Oheisessa kuvassa on esimerkkin& toimintasuojauksen maaérittely painikkeelle, jolla
paéatetaén Runtime-kaytto.

Valitse kuvasta painike ja avaa sen ominaisuusikkunasta seurava valilehti
Properties Window > Properties > Security

Valitse toimintaoikeustasoksi taso " Administration”, joka sallii kaikkien
systeemiparametrien muuttamisen". Aktivoi kaytté “Operation/ Enabled”.

Huomaa Oletustasoja toimintaoikeuksien maéarittelyssa ovat:
Administration = hallinta
Operate = ohjaus
Siemens Osakeyhtio Simatic S7 oppilaitoksille
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Tehtavanasetus

Reaaliaikakayra

Menettelytapa

General

Trend

Axis

Kayranayttssa halutaan seurata moottorin nopeuden vaihtelua. Konfiguroidaan
kayranaytté omaan “Kayrat’-kuvaan. Kayranaytdssa esitetdan nopeuden asetusarvo ja
oloarvo.

Reaaliaikakayran avulla voidaan seurata prosessiarvoja runtimessa. Trendinaytt6 tuo
nakyviin prosessiarvot tietyn aikaikkunan sisalla.

Avaa projekti-ikkunasta “Kayrat"-kuva ja lisaa siihen Tools- tydkaluikkunasta
kayranayttd

Tools Window > Enhanced Objects > Trend View
Avaa ominaisuusikkunasta valilehti
Properties Window > Properties > General

ja aseta kayrien maaraksi 2 (number of lines). Deaktivoi optio ndyté akselien arvot
taulukossa eli "Display value table".

Avaa vdlilehti Trend ja tee kuvan mukaiset asettelut molemmille muuttujille
~nopeusohje” ja “nopeusolo”.

Kayrat lisataan taulukkoon klikkaamalla taulukkorivid (Add curve). Kaksoisklikkaamalla
Name-sarakkeen solua, voi muuttaa kayran nimen (Curve_x).

Kayran tyypiksi Trend type valitaan ,Realtime cyclic triggered”.

Source settings kertoo, mista haetaan kayran muuttujan arvo eli tdssa suoraan
prosessimuuttujasta. Muista valita my6s varit ja viivan esitys ,Display”.

Avaa valilehti Left Value Axis ja anna akselin loppuarvoksi 1400.
Avaa valilehti Right Value Axis ja poista oikeanpuoleisen akselin naytto (off).
Avaa valilehti X Axis ja valitse Mode: Time seké aikajakso 120 s.

Siemens Osakeyhtio
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Tuotteesta on usein olemassa useita eri versioita: nAma voivat poiketa toisistaan
esimerkiksi seosainemaariltdan. Reseptissa kuvataan ndma erot tarkasti.

Resepti koostuu reseptitietueista, joissa talletetaan yksittaisten tuotevaihtoehtojen
erilaiset arvot. Esimerkin arkistokaapilla selvennetaan reseptin rakennetta.

Jokainen resepti vastaa kuvan arkistokaapin yhta vetolaatikkoa ja siten tarkalleen yhta
tuotetta. Kun hedelméamehujen sekoituslaitteella pitaa tuottaa eri makuvaihtoehtoja
kuten appelsiini-, omena tai greippijuomaa, niin jokaiselle makuvaihtoehdolle
projektoidaan yksi resepti.

Reseptitietueet vastaavat kukin yhta vetolaatikon kortistokorttia ja siten tarkkaan yhta
tuotevaihtoehtoa. Kun hedelméamehujen sekoituslaitteella pitaa tuottaa erilaisia
tuotevaihtoehtoja nimikkeina ,Drink“, ,Nectar” ja ,Juice”, laaditaan jokaiselle
nimikkeelle reseptiin omat reseptitietueet. Tasséa tapauksessa eri tuotevaihtoehdot
syntyvat erilaisista sekoitussuhteista.

Reseptissa maaritellaan tuotteen parametrit, niin sanotut reseptielementit
(komponenttien sekoitussuhteet). Reseptielementtiin kuuluu naytténimi (Display name)
ja muuttuja (Tag). Operointipaneelilla ndkyy reseptindytdn taulukossa omalla rivillaan
kunkin elementin ndyttonimi ja sille sy6tetty arvo. Arvot voidaan syottéé joko
projektoinnissa tai Runtime-kaytossa operointipaneelilla tai koneella. Reseptin arvoja
voi muuttaa operointipaneelilla vain, jos suunnittelija on sen projektoinnissa sallinut.

Tuotteen valmistamiseksi siirretdan vastaava reseptitietue operointipaneelilta liitettyyn
ohjaukseen (PLC:lle). Runtime-kaytdssé ohjauksen muuttujille siirretaan tai niilté
luetaan vastaavat arvot.

Siemens Osakeyhtio
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Resepteilla késitelladn yhteenkuuluvia tietoja kuten koneparametreja tai tuotantotietoja. Nama
tiedot siirretd&n tydvaiheen mukaisesti operointipaneelilta ohjaukselle, jotta tuotanto voidaan
sovittaa toiselle tuotetyypille. Toisaalta jos parametrointi on tehty suoraan koneella, voidaan
tiedot siirtdd operointipaneelille ja tallettaa reseptiin.

Reseptit luodaan omalla reseptieditorilla. Resepti on lista yhteen koottuja muuttujia, jotka on
talletettu kiinteéksi reseptiksi. Reseptin runko kirjoitetaan WinCC flexiblella. Reseptin runkoa ei
voi muuttaa operointitoiminnalla OP/TP/MP-panelilla tai WinCC flex PC_RT RT toiminnassa.
Jotta resepteja voidaan nayttaa ja kasitella operointilaitteella, projektoidaan joko reseptinaytto tai
reseptikuva.

Tietojen sydttéon on seuraavat mahdollisuudet:

Jos tuotantotiedot ovat saatavana tai kiinteat, ne voidaan sy6ttaa tai tuoda projektiin jo
projektoinnin aikana reseptieditorissa.

Kun tuotantotietoja pitd& muuttaa ja sovittaa usein, voidaan tietoja kéasitella ajon aikana suoraan
operointipaneelilla tai itse koneessa.

Jos tuotantotiedot on talletettu esimerkiksi serveri-laitteelle tietokantaan, voidaan tuotantotiedot
tuoda operointipaneelille Runtime-kéayttssa ohjelman import-toiminnalla.

Esimerkiksi elintarviketeollisuudessa tuotanto perustuu tilausmaariin:
Taulukkolaskentaohjelmasta viedaan valmiiksi lasketut arvot CSV-tiedostoon, joka sitten
tuodaan operointipaneelille Runtime-kaytdssa ja talletetaan reseptitietueiksi.

Tuotannossa kaytdssa oleva reseptin voidaan valita eri tavoin operointipaneelin tyypista ja
PLC:sta riippuen:

- Operointipaneelilta kdsin reseptin nimen mukaan (vakio reseptindkyma tai asiakaskohtainen
reseptikuva)

- Operointipaneelin toistuvalla tehtavalla
- PLC ohjelman avulla kayttaen PLC job-tehtavia

- Operointipaneelin ohjelmoidulla tehtavalla (esim. Tag-muuttujan arvon muutos voi liipaista
reseptiarvojen siirron PLC:lle)

Siemens Osakeyhti®
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Toiminnot Reseptitietueita voidaan siirtdd Runtime-kaytdssa ulkoisen muistin (kuten Flash-

Synkronointi

muistikortti) operointipaneelin ja ohjauksen valilla. Reseptitietueiden siirtoa varten
projektoidaan reseptindyttd, jossa on tarvittavat toiminnot. Reseptikuvassa kaytetdan
valmiita systeemitoimintoja.

Voidaan luoda naytolla uusi reseptitietue, tallettaa se osoitettuun sisdiseen muistiin ja
siirtda ohjaukselle.

Reseptitietueet voidaan vieda ulkoiseen muistiin, esimerkiksi PC:n kovalevylle. Siella
ne talletetaan reseptista riippumatta *.csv muodossa. PC:lla ndma tiedostot voi avata ja
niitd voi jatkokasitella esim. MS Excel-ohjelmalla.

Vastaavasti voidaan operointipaneelin muistista ladata nayttéén ennestaan olemassa
oleva reseptitietue tai tuoda arvot ulkoisesta muistista *.csv tiedostona.

Reseptitietue voidaan siirtda myds muistista suoraan ohjaukselle tai ladata PLC:Ita
suoraan muistiin. Samoin voidaan naytdsséa oleva reseptitietue siirtdéd ohjaukselle tai
lukea ohjauksesta.

Reseptin konfiguroinnissa on méariteltdva, mika vaikutus saa olla reseptitietueen tai
muuttujien (Tags) arvojen muutoksella ohjaukseen.

Siihen on seuraavat kolme vaihtoehtoa:
¢ llman WinCC flexible muuttujien (Tags) synkronointia
e Synkronointi WinCC flexible muuttujien kanssa
e Synkronointi ohjauksen kanssa

Ylakuvassa merkinnéat:

PLC

Recipe view

External data medium
Storage medium

PLC, ohjaus, logiikan muistissa olevat tiedot

operointipaneelin nayttd, reseptindkyma

ulkoinen muisti, esimerkiksi PC:n kovalevy

operointipaneelin projektoinnissa osoitettu sisédinen muisti tai muistikortti

Siemens Osakeyhtio
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Reseptieditorilla luodaan, konfiguroidaan ja kasitellaan resepteja. Lisaksi
reseptieditorilla voidaan kirjoittaa arvot kaytettavissa oleviin reseptitietueisiin.

Ominaisuusikkunan esittamat tiedot riippuvat reseptieditorin valinnoista.

Kun kasitellaan valilehtien Elements/ reseptin elementit tai Data records/ reseptitietue
tietoja, voidaan niiden kenttien sisélt6a muuttaa vaihtoehtoisesti myo6s
ominaisuusikkunassa.

Valikoissa General ja Properties muutetaan reseptin asetteluja, jotka ovat téarkeita
projektoinnin aikana. Annetaan reseptin nimi ja nimi operointipaneelin nayttoa varten,
reseptin numero seka versiotiedot.

Valikossa Properties > Data Medium maaritellaan, mihin polkuun talletetaan
reseptitietueen tiedostot.

Valikoissa Properties/ Options jaTransfer maaritelladn reseptin kayttaytyminen
Runtime-tilassa.

Syotetyt reseptitietueet esitetaan ja niitd voidaan muuttaa vain reseptinaytossa. Jos
samoja muuttujia kaytetéaan reseptinayton ulkopuolella, niiden arvot sailyvat
muuttumattomina.

Optiolla , Tags synchronize* valitaan, etta syotetyt tiedot kirjoitetaan reseptiin
projektoituihin muuttujiin, joilloin niiden arvot muuttuvat myos muissa kuvissa.

Optio "Offline" huolehtii, ettd syttetyt tiedot talletetaan operointipaneelissa muuttuijiin,
mutta niita ei siirreta syotettdessa suoraan ohjaukselle (PLC:lle).

Syotetyt tai luetut tiedot talletetaan muuttujiin ja siirretddn suoraan ohjaukselle
(PLC:lle).

Siemens Osakeyhtio
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Menettelytapa

Reseptin luonti Avatkaa projekti-ikkuna ja kaksoisklikatkaa kansiossa ,Recipes” tunnusta ,Add

Recipe“. Valitkaa nimeksi ja nayttdnimeksi ,Kayttolaji“:
Properties window > General >Name, Display name

Talletuspaikka Avatkaa ominaisuusikkunassa toimintovalikko
Properties window > Properties > Data Medium
Muistipaikkana kaytetaan: Storage location / File.

Operointipaneelista riippuen annetaan reseptin talletuspoluksi
- PC_RT sovelluksella kovalevyn kansio, esim. ,Path”: D:\RT\Recipes
- TP170B reseptin talletuspaikka "Path”: \Flash\Recipes

Asettelut Avatkaa toimintovalikko
Properties window > Properties > Options

Aktivoikaa optio muuttujien synkronointi ,Synchronize Tags" ja deaktivoikaa optio
~T1ags offline".

Avatkaa toimintovalikko
Properties window > Properties > Transfer

Aktivoikaa optio ,,Synchronize” ja valitkaa projektin mukaisesti liitynta eli ,Connections*
valikossa kaytdssa oleva S7 —liitynta.

Esimerkissa ylakuvassa projektin ,Connections > Name“ on ollut ,DP2".
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Reseptin projektointi, elementit (2)
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Reseptitietue
Data records
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Kaksoisklikatkaa valilehden "Elements, seuraavaa vapaata rivia, jotta ohjelma luo
uuden elementin. Vaihda oletustietojen tilalle kenttien nimet.

Luokaa elementit Kierrosluku, Kaynnistysaika, Pysaytysaika ja Pydrimissuunta
samanlaisin nayttonimin. Valitkaa muuttujille seuraava jarjestys:

Name / Display nhame Tag
Kierrosluku - Ohjaus_nopeusohje
Kaynnistysaika -> Ohjaus_kiihdytysaika
Pyséaytysaika = Ohjaus_jarrutusaika
Pyo6rimissuunta - Ohjaus_suuntaohje

Valitkaa valilehti " Data records ". Kaksoisklikatkaa vélilehden seuraavaa vapaata rivia
ja vaihtakaa oletustietojen tilalle kenttien nimet. Kirjoittakaa reseptitietueet ,Paivakaytto"
ja ,Yokayttd“.

Parametroikaa elementit haluttujen ajoarvojen mukaisesti.
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Reseptindkyma - toiminnot
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Toimintalaajuus

Runtime - kaytds

Kaytto
Funktionnappaimilla

Reseptindkyma on kuvaobjekti, jota kaytetddn reseptin arvojen esittdmiseen ja
kasittelyyn Runtime-tilassa. Reseptindkymassa kasitellaan yhta reseptitietuetta
kerrallaan.

Reseptindkyman toimintalaajuus on konfiguroitavissa. Ylakuvassa esitetyn tayden
toimintalaajuuden sijasta ovat seuraavat konfiguraatiot kayttokelpoisia:

Reseptikuvassa voidaan reseptindkymaa kayttaa valintakenttédna reseptin tai
reseptitietueen tai molempien valintaan. Sita varten poistetaan nakymasta kaikki
ohjauskuvakkeet seka reseptitietueen arvojen taulukko. Silloin prosessikuvassa
esitetddn vain kaksi valintakenttad, joilla voidaan valita haluttu resepti ja sen
reseptitietue.

Jos reseptinakymalla halutaan esittaa reseptitietue vain tarkastusta varten, voidaan
estaa arvojen kasittely. Konfiguroinnissa merkitaan optio ,kasittely sallittu” ei-
aktiiviseksi.

Kun prosessikuvasta, jossa on reseptindkyma, vaihdetaan toiseen kuvaan, ja jos
reseptindkymassa ei viela ole talletettu reseptitietueeseen tehtyja muutoksia, tulee
ilmoitus, jossa pyydetaéan tallettamaan reseptitietue. Jotta kayttaja tietaisi, mita
reseptitietuetta ei ole talletettu, naytetdan samalla reseptin seka reseptitietueen nimet.

Kun vaihdetaan prosessikuvaan, jossa on ladatun reseptitietueen reseptindkyma, niin
reseptitietueen arvot paivittyvat automaattisesti.

Reseptindkymaa voi kasitella funktionnappaimilla, jos esim. operointipaneelilla
ei ole kosketustoimintoja. Funktionnappaimiin voi projektoida reseptikasittelyn
jarjestelmatoimintoja kuten

Softkey_ShiftF4 > Events > Press > System functions > SaveDataRecord .
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septinakyman projektointi — TP170B sovellus
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TP170B
Talletuspaikka

Reseptindkyma

General
Recipe

Data record

View type

Properties

Ohjauspainikkeet

in Automation. Automaatio ja kaytot
=== Siemens

Seuraavat ohjeet koskevat TP170B paneelia:
Avatkaa ominaisuusikkunassa toimintovalikko

Properties window > Properties > Data Medium

Muistipaikkana kaytetaan: Storage location / File.
Reseptin talletuspaikka "Path”: \Flash\Recipes
Avatkaa kuva ,Resepti” ja lisatkaa objekti reseptindkyma

Tools > Enhanced Objects > Recipe View

Avatkaa ominaisuusikkuna ja ottakaa kayttdon seuraavat asettelut valikosta ,,General®:

Koska projektissa on vain yksi resepti, sen nimi tuodaan nayttédn. Valitkaa listasta
reseptin nimi ,Kayttolaji“. Reseptinimeé ei kasitella mydhemmin. Jatetdan kenttéd ,Tag
for number/name” vapaaksi. Valintakenttd naytetaan [v] jotta reseptin nimi nakyy
naytdssa.

Reseptitietueen nimi pitaa nayttaa kiintean ikkunan alueella. Siksi aktiivisen
reseptitietueen nimi talletetaan muuttujaan ,datanimi“. Kaytté Runtime-tilassa sallitaan
ja taulukoidut arvot naytetaéan.

Néakyman tyypiksi valitaan laajempi naytto ,,Advanced view".

Avatkaa ominaisuusikkunan valikko ,Properties*:
Koska nayttd pieni, kannattaa valita reseptindyton ulkoasuun asettelut:

Properties > Display > otetaan pois Labels
Text > pienennetaan kirjasin > 8 pt

Properties > Buttons > valitaan kaikki yleiset komennot.
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Alueosoitteen "Data mailbox" projektointi
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Area pointer

Data mailbox

PLC ohjelma

Testaus
K&annos ja siirto

in Automation. Automaatio ja kaytot
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Synkronoidussa siirrossa asettavat seka ohjaus (PLC) ettd operointipaneeli tilabitit
yhteisella kommunikointialueella. Siten voidaan ohjausohjelmassa estéa tietojen
tahaton ylikirjoittaminen molempiin suuntiin.

Alueosoitteet konfiguroidaan editorissa ,Communication” jokaiselle PLC-yhteydelle
erikseen.

Connections -> Area pointer -> Data mailbox.

Aktivoikaa valilehti ,Area pointer, alueosoitteet. Projektoikaa alueosoitelistaan
reseptisiirtoa varten alue ,Data mailbox", pituus 5 sanaa. Valitkaa ,Aktive“
sarakkeessa ,On“. Kirjoittakaa alkuosoitteeksi DB 3 DBW O .

Siirron valvonta: Kirjoita STEP7 ohjelma FC 21, ja liitd se OB1:een sykliseen
ohjelmakiertoon. Téssa testissa kuittaus tehdddn saman tien, kun data saapunut.

FC21 Name: REZ-QUIT
A DB3.DBX 7.2 [/ Siirto valmis virheetta
R DB3.DBX 7.2 // Reseptiarvot/siirto virheetta
R DB3.DBX 7.3 // Resepti DataMailbox vapaa ja siirrossa virhe

Talleta ja kd&nnéa WinCC flexible projekti.
Valitse siirtoasetteluissa toiminta ,reseptiarvojen ylikirjoitus®.

Project > Transfer > Transfer Settings > [v] Overwrite recipe data records
Kaynnistda PC_WCCF_RT runtime/ TP170B ja testaa reseptitoimintoja.

Siemens Osakeyhtio
Automaatiokoulutus

Sivu 15

Simatic S7 oppilaitoksille

OP erikoistoiminnat



SIEMENS

Muistiinpanoja

SIMATIC HMI

Paivays 03/2010
Tied.Nr: Oppilaitos_0sal6

© Siemens Osakeyhtié 2010. All rights reserved. Oppilaitoksen sisaiseen koulutukseen

muistiinpanoja

st Progress SITRAIN koulutus
in Automation. Automaatio ja kaytot
Siemens

Siemens Osakeyhtio
Automaatiokoulutus

Sivu 16

Simatic S7 oppilaitoksille
OP erikoistoiminnat



